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ПЕРЕДМОВА

Розроблено робочою групою відділення комп’ютерних систем Одесь
кого технічного фахового коледжу Одеської національної академії харчових 
технологій у складі:

Гарант освітньої програми (керівник робочої групи): Скорнякова О.В.- 
викладач вищої категорії циклової комісії КТ та ПІ ОТФК ОНАХТ, голова 
проектної групи; Суліма Ю.Ю. - к.т.н., зав. відділенням комп’ютерних сис
тем, викладач-методист вищої категорії циклової комісії КТ та ПІ ОТФК 
ОНАХТ, член проектної групи; Кривченко Ю.В. - викладач вищої категорії 
циклової комісії КТ та ПІ ОТФК ОНАХТ, член проектної групи:

Освітньо-професійна програма «Безпека комп’ютерних систем та ме
реж» підготовки фахівців освітньо-професійного ступеня фахової передвищої 
освіти за спеціальністю 123 «Комп’ютерна інженерія» розроблена відповідно 
до Закону України «Про фахову передвищу освіту» від 06.06.2019 №2745- 
VII, «Про вищу освіту» від 01.07.2014 р. № 1556-VII, «Про затвердження Лі
цензійних умов провадження освітньої діяльності закладів освіти» від 
20.12.2015 р. тощо.

Освітня програма визначає передумови доступу до навчання, орієнта
цію та основний фокус програми, обсяг кредитів ЄКТС, необхідний для здо
буття освітньо-професійного ступеня «фаховий молодший бакалавр», перелік 
загальних та спеціальних (фахових) компетентностей, нормативний і варіа
тивний зміст підготовки фахівця, сформульований у термінах результатів на
вчання та вимоги до контролю якості вищої освіти.

1. Профіль освітньо-професійної програми
«Безпека комп’ютерних систем і мереж» зі спеціальності

123 «Комп’ютерна інженерія»
1 - Загальна інформація

Повна назва вищого 
навчального закладу 
та структурного 
підрозділу

Одеський технічний фаховий коледж Одеської 
національної академії харчових технологій

Освітньо- 
професійний ступінь 
та назва кваліфікації 
мовою оригіналу

Фаховий молодший бакалавр з комп’ютерної 
інженерії

Офіційна назва 
освітньої програми Безпека комп’ютерних систем і мереж

Тип диплому та 
обсяг
освітньої програми

Диплом фахового молодшого бакалавра, одиничний, 
Обсяг
- 180 кредитів ЄКТС, 3 роки 10 місяців на основі 
базової загальної середньої освіти, (без урахування 
годин для вивчення циклу загальноосвітньої 
підготовки).



- 150 кредитів ЄКТС, 2 роки 10 місяців на основі пов
ної загальної середньої освіти,
- 120 кредитів ЄКТС, 1 рік 10 місяців на основі профі
льної повної загальної середньої освіти,
- 120 кредитів ЄКТС, 1 рік 10 місяців на основі дип
лому кваліфікованого робітника, фахового молод
шого бакалавра, молодшого бакалавра, бакалавра.

Наявність акредитації Відсутня
Цикл/рівень НРК України - 5
Передумови Особа має право здобувати ступінь фахового молод

шого бакалавра за умови наявності в неї базової сере
дньої освіти, повної середньої освіти, профільної се
редньої освіти (незалежно від здобутого профілю), 
професійної (професійно-технічної) освіти, фахової 
передвищої освіти або вищої освіти.

Мова(и) викладання Українська
Термін дії освітньої 
програми 2020-2024

Інтернет-адреса 
постійного розміщення 
опису освітньої 
програми

http://www.otfk.od.ua

2 - Мета освітньої програми
Забезпечити підготовку висококваліфікованих фахівців в галузі інформаційних 
технологій зі спеціальності 123 «Комп’ютерна інженерія», які володіють глибо
кими знаннями, а також базовими й професійними компетентностями в галузі 
комп’ютерної інженерії, що направлені на здобуття здобувачами освіти теорети
чних знань та практичних умінь розв’язувати типові завдання та вирішувати спе
ціалізовані проблеми в процесі професійної діяльності; здатних вирішувати ти
пові спеціалізовані задачі та практичні проблеми інформаційної безпеки 
комп’ютерних систем та мереж, здійснення контролю систем захисту інформа
ційного і кіберпросторів окремих суб’єктів, їх інфраструктури від ризику сторон
нього кібернетичного впливу.
3 - Характеристика освітньої програми
Предметна область Галузь знань - 12 «Інформаційні технології». 

Спеціальність - 123 «Комп’ютерна інженерія».
Орієнтація освітньої 
програми Освітньо-професійна, прикладна орієнтація.

Основний фокус освіт
ньої програми та спе
ціалізації

Освітньо-професійна програма базується на дослі
дженні та аналізі сьогоднішнього стану інформаційних 
технологій і спрямована на формування компетенцій, 
що дозволять оволодіння принципами, методами, про
грамно-технічними засобами та технологіями ство
рення, використання, модернізації і обслуговування

http://www.otfk.od.ua


комп’ютерних систем та мереж і їх компонентів, а та
кож систем захисту для забезпечення інформаційної 
безпеки комп’ютерних систем і мереж з урахуванням 
їхньої правової обґрунтованості, адміністративно- 
управлінської й технічної реалізації, економічної доці
льності, можливих зовнішніх впливів, імовірних загроз 
і рівня розвитку технологій захисту інформації.
Ключові слова: комп’ютерна схемотехніка, веб-техно- 
логії, комп’ютерні мережі, хмарні технології, системне 
програмування, бази даних, архітектура комп’ютера, 
комп’ютерні системи, комп'ютерна логіка, ІТ-техноло- 
гії, систем захисту для забезпечення інформаційної 
безпеки, кібербезпека, захист інформації.

Особливості програми

%

Програма передбачає цикл підготовки для формування 
компетенцій, що необхідні для виконання професійних 
обов’язків в рамках об’єктів професійної діяльності та 
враховує тенденції розвитку в галузі сучасних ІТ-тех- 
нологій; дозволяє опанувати цикл спеціальних дисцип
лін та набути компетентностей у сфері комп’ютерних 
систем та мереж, мікропроцесорних пристроїв, апарат
ного, прикладного і системного програмного забезпе
чення, баз даних, веб- та хмарних технологій, а також 
обслуговування та експлуатацію систем захисту інфор
мації в комп’ютерних системах і мережах на об’єктах 
інформаційної діяльності.
Практична підготовка фахівця реалізується шляхом 
проходження навчальних та виробничих практики з 
можливості обирати об’єкт проходження практики.

4 - Придатність випускників до 
працевлаштування та подальшого навчання
Придатність до 
працевлаштування

Професійна діяльність як фахівця з розробки 
комп’ютерних систем та мереж, математичного, інфо
рмаційного та програмного забезпечення інформацій
них систем, у галузі інформаційних технологій, а та
кож адміністратора баз даних і систем.

Випускники можуть працювати за професіями згі
дно з Національним класифікатором професій ДК 
003:2010:
312 Технічні фахівці в галузі обчислювальної техніки 
3121 Технік із системного адміністрування 
3121 Технік-програміст
3121 Фахівець з інформаційних технологій 
3121 Фахівець з комп'ютерної графіки (дизайну) 
3121 Фахівець з розробки та тестування програмного 
забезпечення



3121 Фахівець з розроблення комп'ютерних програм 
3439 Фахівець із організації інформаційної безпеки. 
Можливість отримати міжнародні сертифікати з інфо
рмаційної безпеки.
Місця працевлаштування: освітні заклади; науково-до
слідні, проектно-конструкторські, виробничі, державні 
та приватні підприємства (фахівці IT-підрозділів або 
IT-пі дприємств).

Подальше навчання Можливість навчання за програмами: НРК України - 6 
рівень, FQ-EHEA - перший цикл, EQF LLL - 6 рівень

5- Викладання та оцінювання
Викладання та 
навчання

Студентоцентроване навчання, електронне навчання 
в системі Moodle,навчання в мережній академії Cisco, 
самонавчання, навчання на основі досліджень. Ви
кладання проводиться у вигляді: лекції, мультимедій
ної лекції, інтерактивної лекції, семінарів, практичних 
занять, лабораторних робіт, самостійного навчання на 
основі підручників, конспектів та методичних матеріа
лів мережної академії Cisco, консультації з виклада
чами, підготовка дипломної роботи /проекту.

Оцінювання Оцінювання навчальних досягнень здійснюється за 
12-ти бальною шкалою для оцінювання дисциплін про
фільної загальноосвітньої підготовки та національною 
4-х бальною шкалою («відмінно», «добре», «задові
льно», «незадовільно») і вербальною («зараховано», 
«незараховано») системами.

Види контролю: поточний, тематичний, періодич
ний, підсумковий. Форми контролю: усне та письмове 
опитування, тестові завдання, лабораторні звіти, презе
нтації, захист курсових робіт та проектів, звітів з прак
тик. Атестація - публічний захист дипломної роботи 
/проекту у державній атестаційній комісії.

6 - Програмні компетентності
Інтегральна 
компетентність

ІК1. Здатність розв’язувати складні спеціалізовані за
дачі та практичні проблеми у галузі інформаційних 
технологій та забезпечення інформаційної безпеки 
і\або кібербезпеки, або у процесі навчання, що перед
бачає застосування певних теорій та методів відповід
ної науки і характеризується комплексністю та не
визначеністю умов.

Загальні 
компетентності (ЗК)

ЗК1. Здатність до абстрактного мислення, аналізу та 
синтезу.
ЗК2. Здатність застосовувати знання у практичних си
туаціях.



*

ЗКЗ. Здатність спілкуватися державною мовою як усно, 
так і письмово.
ЗК4. Здатність спілкуватися іноземною мовою як усно, 
так і письмово.
ЗК5. Навички використання інформаційних і комуніка
ційних технологій.
ЗК6. Здатність вчитися і оволодівати сучасними знан
нями.
ЗК7. Здатність до пошуку, оброблення та аналізу інфо
рмації з різних джерел.
ЗК8. Здатність працювати в команді, розуміючи розпо
діл ролей, їхні функціональні обов’язки та взаємозамін
ність.
ЗК9. Здатність реалізувати свої права і обов’язки як 
члена суспільства, усвідомлювати цінності громадян
ського (вільного демократичного) суспільства та необ
хідність його сталого розвитку, верховенства права, 
прав і свобод людини і громадянина в Україні.
ЗК10. Здатність зберігати та примножувати моральні, 
культурні, наукові цінності і досягнення суспільства на 
основі розуміння історії та закономірностей розвитку 
предметної області, її місця у загальній системі знань 
про природу і суспільство та у розвитку суспільства, 
техніки і технологій, використовувати різні види та фо
рми рухової активності для активного відпочинку та 
ведення здорового способу життя.
ЗК11. Прагнення до збереження навколишнього сере
довища.
ЗК12. Здатність діяти соціально відповідально та сві
домо.

Фахові компетентно
сті 
спеціальності (ФК)

ФК1. Здатність застосовувати законодавчу та нормати
вно-правову базу, а також державні та міжнародні ви
моги, практики і стандарти з метою здійснення профе
сійної діяльності в галузі комп’ютерної інженерії.
ФК2. Здатність використовувати сучасні методи і мови 
програмування для розроблення алгоритмічного та 
програмного забезпечення.
ФКЗ. Здатність створювати системне та прикладне про
грамне забезпечення комп’ютерних систем та мереж.
ФК4. Здатність забезпечувати захист інформації, що 
обробляється в комп’ютерних та кіберфізичних систе
мах та мережах з метою реалізації встановленої полі
тики інформаційної безпеки.
ФК5. Здатність використовувати засоби і системи авто
матизації проектування до розроблення компонентів
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комп’ютерних систем та мереж, Інтернет-до датків, кі- 
берфізичних систем тощо.
ФК6. Здатність проектувати, впроваджувати та обслу
говувати комп’ютерні системи та мережі різного виду 
та призначення.
ФК7. Здатність використовувати та впроваджувати 
нові технології, включаючи технології розумних, мобі
льних і безпечних обчислень, брати участь в модерні
зації та реконструкції комп’ютерних систем та мереж, 
різноманітних вбудованих і розподілених додатків, зо
крема з метою підвищення їх ефективності.
ФК8. Готовність брати участь у роботах з впрова
дження комп’ютерних систем та мереж, введення їх до 
експлуатації на об’єктах різного призначення.
ФК9. Здатність системно адмініструвати, використову
вати, адаптувати та експлуатувати наявні інформаційні 
технології та системи
ФК10. Здатність здійснювати організацію робочих 
місць, їхнє технічне оснащення, розміщення комп'юте
рного устаткування, використання організаційних, тех
нічних, алгоритмічних та інших методів і засобів захи
сту інформації.
ФК11. Здатність оформляти отримані робочі резуль
тати у вигляді презентацій, науково-технічних звітів.
ФК12. Здатність ідентифікувати, класифікувати та опи
сувати роботу програмно-технічних засобів, комп’юте
рних та кіберфізичних систем, мереж та їхніх компоне
нтів шляхом використання аналітичних методів і мето
дів моделювання;
ФК13. Здатність вирішувати проблеми у галузі 
комп’ютерних та інформаційних технологій, визначати 
обмеження цих технологій.
ФК14. Здатність проектувати системи та їхні компоне
нти з урахуванням усіх аспектів їх життєвого циклу та 
поставленої задачі, включаючи створення, налашту
вання, експлуатацію, технічне обслуговування та ути
лізацію.
ФК15. Здатність аргументувати вибір методів розв’язу
вання спеціалізованих задач, критично оцінювати 
отримані результати, обґрунтовувати та захищати 
прийняті рішення.
ФК16. Здатність відновлювати штатне функціонування 
інформаційно-телекомунікаційних (автоматизованих)
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та інформаційних систем після реалізації загроз, здійс
нення кібератак, збоїв та відмов різних класів та похо
дження.
ФК17. Здатність впроваджувати та забезпечувати фун
кціонування комплексних систем захисту інформації 
(комплекси нормативно-правових, організаційних та 
технічних засобів і методів, процедур, практичних при
йомів та ін.).
ФК18. Здатність здійснювати процедури управління ін
цидентами,проводити розслідування, надавати їм оці
нку.
ФК19. Здатність здійснювати професійну діяльність на 
основі впровадженої системи управління інформацій
ною та/або кібербезпекою.
ФК20. Здатність застосовувати методи та засоби крип
тографічного та технічного захисту інформації на 
об’єктах інформаційної діяльності.
ФК21. Здатність виконувати моніторинг процесів фун
кціонування інформаційних, інформаційно-телекому
нікаційних (автоматизованих) систем згідно встановле
ної політики інформаційної та/або кібербезпеки.
ФК22. Здатність аналізувати, виявляти та оцінювати 
можливі загрози, уразливості та дестабілізуючі чин
ники інформаційному простору та інформаційним ре
сурсам згідно з встановленою політикою інформацій
ної та/або кібербезпеки.
ФК23. Здатність забезпечувати неперервність бізнесу, 
згідно встановленої політики інформаційної та/або кі
бербезпеки.
ФК24. Здатність до алгоритмічного та логічного мис
лення.
ФК25. Здатність оцінювати і враховувати економічні, 
соціальні, технологічні та екологічні чинники, що 
впливають на сферу професійної діяльності випуск
ника.
ФК26. Здатність використовувати ґрунтовні знання з 
фізики, теорії електричних та магнітних кіл.
ФК27. Удосконалення просторового образного, твор
чого мислення.
ФК28. Володіння проекційними методами побудови 
зображення, розвиток технічної творчості.
ФК29. Здатність застосувати вміння і навички розумної 
фінансової поведінки при прийнятті обґрунтованих рі-
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шень по відношенню до особистих фінансів і підви
щення ефективності захисту прав як споживачів фінан
сових послуг.
ФКЗО. Здатність приймати управлінські рішення в кон
кретних практичних ситуаціях.
ФК31. Здатність використання необхідних теоретич
них знань і практичних навичок для кодування інфор
мації у комп’ютерній техніці, виконання арифметич
них дій над кодами, мінімізації логічних функцій різ
ними методами, принципів аналізу і синтезу логічних 
схем.
ФК32. Здатність використання необхідних теоретич
них знань і практичних навичок для підключення, на
лаштування режимів роботи та параметрів периферій
них пристроїв комп’ютерної техніки, проведення для 
них профілактичних та ремонтних робіт, аналізу їх 
стану та моделювання окремих вузлів та функцій.
ФКЗЗ. Здатність створення системного та прикладного 
програмного забезпечення С-подібними мовами систе
много та об’єктно-орієнтованого програмування з ви
користанням інтегрованих середовищ розробки та ме
тодів візуального програмування.
ФК34. Здатність використовувати концепцію компоне
нтного програмування для різних типів ОС.
ФК35. Здатність розробляти серверну частину веб-орі- 
єнтовної системи.
ФК36. Здатність використовувати технологію Make 
для створення власного крос-платформного додатку та 
розробляти програмне забезпечення для віртуальної 
машини Java.
ФК37. Здатність створювати бази даних різних типів та 
проектувати СУБД за допомогою програмних засобів.
ФК38. Здатність реалізовувати задачі автоматизації об
робки інформації та ведення даних на протязі життє
вого циклу, підтримувати і супроводжувати бази да
них.

7 - Програмні результати навчання

Знання

N1. Знати і розуміти наукові положення, що лежать в 
основі функціонування комп’ютерних засобів, систем 
та мереж.
N2. Мати навички проведення експериментів, збирання 
даних та моделювання в комп’ютерних системах.
N3. Знати новітні технології в галузі комп’ютерної ін
женерії.



N4. Знати та розуміти вплив технічних рішень в сус
пільному, економічному, соціальному і екологічному 
контексті.
N5. Мати знання основ економіки та управління прое
ктами
N6. Бути обізнаним та мати базові навички роботи з 
окремими розділами інформаційних технологій: 
комп’ютерна графіка.
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Уміння

N7. Проектувати майбутню професійну діяльність з 
урахуванням її значущості для громадянина та дер
жави, а також напрямків розвитку інформаційної та кі- 
бербезпеки.
N8. Вміти застосовувати знання для ідентифікації, фо
рмулювання і розв’язування технічних задач спеціаль
ності, використовуючи методи, що є найбільш придат
ними для досягнення поставлених цілей.
N9. Вміти розв’язувати задачі аналізу та синтезу засо
бів, характерних для спеціальності.
N10. Вміти системно мислити та застосовувати творчі 
здібності до формування нових ідей.
N11. Вміти поєднувати теорію і практику, а також 
приймати рішення та виробляти стратегію діяльності 
для вирішення завдань спеціальності з урахуванням за
гальнолюдських цінностей, суспільних, державних та 
виробничих інтересів.
N12. Вміти виконувати експериментальні дослідження 
за професійною тематикою.
N13. Вміти оцінювати отримані результати та аргумен
товано захищати прийняті рішення.
N14. Знати кодекс професійної етики, розуміти соціа
льну значимість та культурні аспекти інженерії 
комп’ютерних систем та мереж і дотримуватись їх в 
професійній діяльності.
N15. Діяти на основі законодавчої та нормативно-пра
вової бази України та вимог відповідних стандартів, у 
тому числі міжнародних в галузі інформаційної та /або 
кібербезпеки.
N16. Вміти застосовувати знання технічних характери
стик, конструктивних особливостей, призначення і 
правил експлуатації програмно-технічних засобів 
комп’ютерних систем та мереж для вирішення техніч
них задач спеціальності.
N17. Вміти здійснювати пошук інформації в різних 
джерелах для розв’язання задач комп’ютерної інжене- 
РЛ:
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N18. Вміти ефективно працювати як індивідуально, так 
і у складі команди.
N19. Вміти розробляти програмне забезпечення для 
вбудованих і розподілених застосувань, мобільних і гі
бридних систем, розраховувати, експлуатувати, типове 
для спеціальності обладнання.
N20. Вміти ідентифікувати, класифікувати та опису
вати роботу комп’ютерних систем та їх компонентів.
N21. Вміти реалізовувати заходи з протидії отриманню 
несанкціонованого доступу до інформаційних ресурсів 
і процесів інформаційних та інформаційно-телекомуні
каційних (автоматизованих) системах.
N22. Вміти аналізувати та проводити оцінку ефектив
ності та рівня захищеності ресурсів різних класів в ін
формаційних та інформаційно-телекомунікаційних (ав
томатизованих) системах вході проведення випробу
вань згідно встановленої політики інформаційної 
та\або кібербезпеки;
N23. Брати участь у розробці та впровадженні стратегії 
інформаційної безпеки та/або кібербезпеки, відповідно 
до цілей і завдань організації.
N24. Впроваджувати процеси виявлення, ідентифікації, 
аналізу та реагування на інциденти інформаційної і/або 
кібербезпеки.
N25. Застосовувати національні та міжнародні регулю
ючі акти в сфері інформаційної безпе-ки та/ або кібер
безпеки для розслідування інцидентів.
N26. Знати основи захисту виробничого персоналу і на
селення від аварій, катастроф, здійснювати моніторинг 
за відповідністю виробничих процесів вимогам систем 
охорони навколишнього середовища і безпеки життє
діяльності.
N27. Бути готовим до використання відповідних зако
нів фізики при вирішенні завдань, пов’язаних з проек
туванням апаратних засобів комп’ютерних систем та 
мереж.
N28. Вирішувати задачі забезпечення неперервності бі
знес процесів організації на основі теорії ризиків.
N29. Вміти використовувати засоби сучасних мов про
грамування для створення програмних продуктів, 
уміння їх застосовувати під час програмної реалізації 
алгоритмів професійних задач.
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N30. Вміти оцінювати відомі та обирати необхідні ме
тоди, алгоритми і засоби при розробленні систем захи
сту інформації, створювати апаратні та програмні під
системи захисту інформації.
N31. Вміти застосовувати знання прикладної еконо
міки, організації та результативності господарювання 
на рівні первинної ланки суспільного виробництва та 
вміння їх використовувати в професійній діяльності;
N32. Розуміння пріоритетних напрямків підприємни
цької діяльності у сучасному світовому господарстві 
N33. Уміння здійснювати господарський аналіз діяль
ності підприємницьких структур та аналіз процесів і 
явищ у зовнішньому оточенні бізнесу.
N34. Розуміння необхідності довгострокового фінансо
вого планування, установки на необхідність акумулю
вати заощадження, навичок управління заощаджен
нями.
N35. Вміти застосовувавати базові знання про особисті 
і сімейні доходи і витрати та загальні принципи управ
ління ними; знання властивостей і функцій грошей, за
ощаджень, загальні принципи кредитування та інвес
тування.
N36. Формування навичок складання бізнес - плану для 
забезпечення продуманості дій в майбутньому; прове
дення розрахунків економічних показників: прибутку, 
витрат.
N37. Знати організацію систем вводу-виводу ПК, кла
сифікацію, основні технічні та експлуатаційні характе
ристики периферійних пристроїв, їх інтерфейси, прин
ципи функціонування, структуру, побудову та перспе
ктиви розвитку периферійного обладнання.
N38. Вміти проводити підготовку до роботи та налаш
товувати необхідні режими та параметри периферійних 
пристроїв, знаходити, локалізувати та усувати непола
дки периферійних пристроїв та їх контролерів, прово
дити профілактичні та ремонтні роботи периферійних 
пристроїв; моделювати окремі вузли та функції пери
ферійних пристроїв з метою їх подальшої інтеграції.
N39. Знати призначення та функції інструментальних 
засобів для створення системного та прикладного про
грамного забезпечення, принципи розробки приклад
них та системних задач С-подібними мовами програму
вання; принципи структурно-модульного програму
вання, розробки консольних та віконних додатків;
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N40. Вміти використовувати С-подібні мови програму
вання для вирішення типових системних і прикладних 
задач, застосовувати функції, що експортуються ОС, 
вирішувати питання взаємодії з іншими програмними 
продуктами.
N41. Знати архітектуру та стандарти компонентних мо
делей, комунікаційних засобів і розподілених обчис
лень; стратегії інтеграції програмних компонентів;
N42. Розуміти поняття віртуальної машини та техноло
гії розробки програмного забезпечення для віртуальної 
машини Java.
N43. Вміти розробляти вимоги та специфікації компо
нентів інформаційних систем; проектувати та імплеме- 
нтувати компоненти програмного забезпечення для ро
боти у декількох типах ОС.
N44. Вміти проектувати людино-машинний інтерфейс 
інформаційних систем; інтегрувати компоненти у сис
тему; розробляти програмні компоненти на стороні 
сервера.
N45. Вміти користуватися крос-платформним засобом 
збирання виконуваних файлів Make та розробляти про
грамне забезпечення для віртуальної машини Java.
N46. Знати теоретичні основи, практичні методи і за
соби побудови баз даних, а також питань, пов'язаних з 
життєвим циклом, підтримкою і супроводом баз даних; 
розуміти класифікацію БД, принципи організації стру
ктур даних і відповідних їм типів СУБД; розуміти ре- 
ляційну модель даних, теорію нормалізації.
N47. Вміти працювати з СУБД реляційного типу (на 
прикладі СУБД MS SQL Server), користуватись станда
ртною мовою запитів до реляційних СУБД - SQL; 
вміти використовувати методи представлення склад
них структур даних засобами реляційної СУБД.

Комунікація

N48. Спілкуватись усно та письмово з професійних пи
тань українською мовою та однією з іноземних мов.
N49. Використовувати інформаційні технології та для 
ефективного спілкування на професійному та соціаль
ному рівнях.
N50. Будувати зв’язки та відносини з людьми, врахову
вати точку зору колег, розуміти інших людей, вира
жати довіру команді, визнавати свої помилки, уникати 
та запобігати конфліктам, стримувати особисті амбіції.

Автономія і 
відповідальність

N51. Усвідомлювати цінності громадянського (віль
ного демократичного) суспільства та необхідність його



сталого розвитку, верховенства права, прав і свобод 
людини і громадянина в Україні.
N52. Мати здатність адаптуватись до нових ситуацій, 
обґрунтовувати, приймати та реалізовувати у межах 
компетенції рішення.
N53. Усвідомлювати необхідність навчання впродовж 
усього життя з метою поглиблення набутих та здобуття 
нових фахових знань, удосконалення креативного мис
лення.
N54. Якісно виконувати роботу та досягати поставле
ної мети з дотриманням вимог професійної етики.
N55. Дотримуватись вимог санітарно-гігієнічного ре
жиму, охорони праці, техніки безпеки та протипожеж
ної безпеки при здійсненні професійної діяльності.
N56. Уміння організації власної діяльності та ефектив
ного управління часом.

8 - Ресурсне забезпечення реалізації програми
Кадрове забезпечення

*

Скорнякова О.В. - викладач вищої категорії циклової 
комісії КТ та ПІ ОТК ОНАХТ, голова проектної групи 
(гарант освітньої програми, керівник робочої групи); 
Кривченко Ю.В. - викладач вищої категорії циклової 
комісії КТ та ІН ОТК ОНАХТ, член проектної групи; 
Суліма Ю.Ю. - к.т.н, викладач-методист вищої катего
рії циклової комісії КТ та Ш ОТК ОНАХТ, член прое
ктної групи.

Матеріально-технічне 
забезпечення

Забезпеченість навчальними приміщеннями,
комп’ютерними робочими місцями, мультимедійним 
обладнанням відповідає потребі.

В ОТК ОНАХТ встановлено локальні комп’ютерні 
мережі та бездротовий доступу до мережі Інтернет че
рез Wi-Fi. Користування Інтернет-мережею безлімітне. 
Наявна вся необхідна соціально-побутова інфраструк
тура, кількість місць в гуртожитку відповідає вимогам.

Для проведення досліджень та оволодіння професій
ними навиками використовуються спеціалізована ла
бораторія комп’ютерних систем фізичного захисту 
об’єктів та бездротових технологій та інші спеціалізо
вані лабораторії і майстерні циклової комісії
комп’ютерних технологій і програмної інженерії з від
повідним програмним забезпеченням.

Інформаційне та 
навчально-методичне 
забезпечення

Офіційний веб-сайт ОНАХТ https://onaft.edu.ua міс
тить інформацію про освітні програми, навчальну, на
укову і виховну діяльність, структурні підрозділи, пра
вила прийому, контакти. Офіційний сайт ОТК ОНАХТ 
http://www.otfk.od.ua містить інформацію про освітні

https://onaft.edu.ua
http://www.otfk.od.ua


програми, навчальну, наукову і виховну діяльність, 
правила прийому, контакти.

Всі ресурси бібліотеки ОНАХТ доступні через сайт 
академії:

http://library.onaft.edu.ua/elc_new/page_lib.php .
Науково-технічні бібліотеки ОНАХТ та ОТК 

ОНАХТ щороку поповнюється спеціалізованою літе
ратурою і періодичними виданнями, що відповідають 
напрямкам роботи циклової комісії.

Читальний зал бібліотеки ОТК ОНАХТ забезпече
ний бездротовим доступом до мережі Інтернет. Крім 
фонду наукової (в т.ч. електронної) бібліотеки ОТК 
ОНАХТ, студенти мають вільний доступ до бібліотеки 
циклової комісії комп’ютерних технологій і програм
ної інженерії, що містить примірники методичного за
безпечення, підручників та інших навчальних посібни
ків, які забезпечують навчальний процес за освітньою 
програмою.

9 - Академічна мобільність
Національна 
кредитна 
мобільність

На основі двосторонніх договорів між ОТК ОНАХТ та 
ЗФПО і ЗВО України. Допускаються індивідуальні 
угоди про академічну мобільність для навчання та про
ведення досліджень в університетах та наукових уста
новах України. До керівництва дипломними роботами 
здобувачів можуть бути залучені провідні фахівці ЗВО 
України на умовах індивідуальних договорів. Кредити, 
отримані в інших ЗФПО та ЗВО України, перезарахо- 
вуються відповідно до довідки про академічну мобіль
ність

Міжнародна 
кредитна 
мобільність

Індивідуальна академічна мобільність можлива за ра
хунок участі у програмах проекту Еразмус + для коле
джів

2. Перелік компонент освітньо-професійної програми 
«Безпека комп’ютерних систем і мереж» зі спеціальності 
123 «Комп’ютерна інженерія» та їх логічна послідовність

2.1. Перелік компонент ОП

Код 
н/д

Компоненти освітньої програми
(навчальні дисципліни, курсові проекти (роботи), практики, 

кваліфікаційна робота)

Кількість 
кредитів

Форма 
підсумк. 

контролю
Цикл загальної підготовки

Обов’язкові компоненти ОП
OKI Основи екології 3 залік
ОК2 Вища математика 8 іспит

http://library.onaft.edu.ua/elc_new/page_lib.php


окз Історія України 3 залік
ОК4 Культурологія (мистецтво) * 3 залік
ОК5 Українська мова (за проф. спрямуванням) 3 іспит
ОК6 Іноземна мова (за проф. спрямуванням) 5 іспит
ОК7 Соціологія 3 залік
ОК8 Основи економічної теорії 3 залік
ОК9 Основи правознавства 3 залік
ОКЮ Основи філософських знань 3 залік
ОКИ Фізика (базовий предмет Фізика і астрономія)* 4 залік
OKI 2 Теорія електричних та магнітних кіл 4 залік
ОК13 Теорія ймовірності та математична статистика 4 іспит
OKI 4 Алгоритми та методи обчислень 4 залік
OKI 5 Комп'ютерна логіка 3 залік
OKI 6 Дискретна математика 3 залік
Обсяг обов’язкових компонент загального циклу 59

Вибіркові компоненти ОП
ВВІ
ВБ2

Економіка і організація бізнесу / Фінансова грамот
ність

3 іспит

ВБЗ
ВБ4

Управлінська діяльність / Правова культура особис
тості

3 залік

Обсяг вибіркових компонент загального циклу 6
Цикл професійно-практичної підготовки

Обов’язкові компоненти ОП
OKI 7 Основи комп’ютерної техніки 3 залік
OKI 8 Основи і стандарти інформаційної безпеки 3 залік
OKI 9 Комп'ютерна графіка 3 залік
ОК20 Програмування 5 залік
ОК21 Комп'ютерна електроніка 7 іспит
ОК22 Архітектура комп'ютерів 6 іспит
ОК23 Архітектура і моделі безпеки 7 залік
ОК24 Операційні системи 5 іспит
ОК25 Комп'ютерні мережі 6 залік
ОК26 Основи програмної інженерії 4 залік
ОК27 Охорона праці та охорона праці в галузі 3 іспит
ОК28 Системи технічного захисту інформації 6 залік
ОК29 Управління інформаційною безпекою 3 залік
ОКЗО Теорія інформації та кодування 5 залік
ОК31 Кібербезпека в інфокомунікації 4 іспит
ОК32 Технологія проектування КС 4 залік
ОКЗЗ Безпека комп'ютерних систем та мереж 5 іспит
ОК34 Навчальна практика 9 ДИ(|).залік
ОК35 Виробнича технологічна практика 4 ДИ(|).залік
ОКЗ 6 Переддипломна практика 3 ДИ(]).залік



ОК37 Державна атестація: виконання та захист диплом
ного проекту/роботи фахового молодшого бакалавра

7 захист

Обсяг обов’язкових компонент циклу професійно-прак
тичної підготовки

102

Вибіркові компоненти ОП
ВБ5
ВБ6

Периферійні пристрої /Спеціалізовані комп’ютери 4 залік

ВБ7
ВБ8

Організація баз даних /Мережні інформаційні техно
логії

4 залік

ВБ9 
ВБ10

Системне програмування /Крос-платформне програ
мування

5 залік

Обсяг вибіркових компонент циклу професійно-практич
ної підготовки

13

Загальний обсяг обов’язкових компонент 161
Загальний обсяг вибіркових компонент 19
ЗАГАЛЬНИЙ ОБСЯГ ОСВІТНЬОЇ ПРОГРАМИ 180

3. Форма атестації здобувачів вищої освіти
Атестація випускників освітньо-професійної програми «Безпека комп’ютерних 

систем і мереж» спеціальності 123 «Комп’ютерна інженерія» проводиться у формі 
публічного захисту дипломного проекту/роботи та завершується видачею документу 
встановленого зразка про присудження йому ступеня фахового молодшого бакалавра 
з кібербезпеки із присвоєнням кваліфікації: 3439 - фахівець з організації інформацій
ної безпеки.

На атестацію виноситься сукупність знань, умінь, навичок, інших компетентно
стей, набутих особою у процесі навчання згідно із стандартом вищої освіти за спеці
альністю 123 «Комп’ютерна інженерія» та цією освітньою програмою. До атестації 
допускаються студенти, які виконали всі вимоги програми підготовки. Атестація 
здійснюється відкрито і публічно.

Розглянуто та затверджено на засіданні робочої групи 
« УЯх 20 № р. /

голова проектної групи_____ О.В.Скорнякова

Розглянуто та затверджено на засіданні ЦК КТ та ГП 
від « » G6 20 р.
протокол № 10 /ff/
Голова ЦК ______А /1 О-В .Скорнякова



2.2 Структурно-логічна схема ОПП



4. Матриця відповідності програмних компетентностей компонентам освітньо-професійної програми «Безпека 

комп’ютерних систем і мереж» спеціальності 123 «Комп’ютерна інженерія»
4.1. Обов’язкові компоненти освітньо-професійної програми
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ІК1 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

ЗК1 + 4- 4- 4- 4- 4- 4- 4- 4- 4- + 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

ЗК2 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

ЗКЗ 4- 4- +

ЗК4 4-

ЗК5 4- 4- 4- 4-

ЗК6 4- 4- + 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

ЗК7 4- 4- 4- 4- 4- 4- 4- 4- 4- + 4- 4- 4- 4- 4- 4- 4-

ЗК8 4-

ЗК9 4- 4- 4- 4- 4- 4- 4-

ЗК10 4- 4- 4- 4- 4- 4- 4- 4- 4-

ЗК11 4-

ЗК12 4- 4-

ФК1 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

ФК2 4- 4- 4- 4- 4- 4- + + 4- 4-

ФКЗ 4- 4- 4- 4- 4- 4- 4- 4- 4-

ФК4 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-
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ФКІ5 4- 4- 4- + 4- 4- 4- 4- 4- 4- 4- 4-
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ФК21 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

ФК22 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

ФК23 4-
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ФК25 4- 4- 4- 4-

ФК26 4- 4-

ФК27 4- 4- 4- 4- 4- 4-



ФК28 + +

ФК29 +

ФКЗО 4- + +

ФК31 + + + +

ФК32 + + + + +

ФКЗЗ +

ФК34 + + +
ФК35 + +

ФК36
ФК37 + + + + +
ФК38 + + + + +



4.2. Вибіркові компоненти освітньо-професійної програми
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ІК1 + + +
ЗК1 + + +
ЗК2 + + + + + + + + + +
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ЗК5 + + + +
ЗК6 + + + +
ЗК7 + + + +
ЗК8 + +
ЗК9
ЗК10
ЗК11
ЗК12 + + + +
ФК1 + + +
ФК2 + + + +
ФКЗ 4- + + +
ФК4
ФК5 + + + +
ФК6 + + +
ФК7 + + +
ФК8 + +

ФК9
ФК10 + + +
ФК11
ФК12 + + +
ФК13
ФК14 + + +
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ФК15 + + + + + + +

ФК16 +

ФК17 + +
ФКГ8 +
ФК19 +
ФК20
ФК21 +

ФК22
ФК23 + +
ФК24 + + +
ФК25 + + +
ФК26
ФК27
ФК28
ФК29 + + +
ФКЗО + + + +
ФК31
ФК32 + + +

ФКЗЗ +
ФК34 + +
ФКЗ 5 + +
ФК36 +
ФК37 + +
ФКЗ 8 + +



5. Матриця забезпечення програмних результатів навчання (ПРН) 
відповідними компонентами освітньо-професійної програми
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N1 + + + + + + 4- + 4- + + 4- + 4- + 4- * 4- 4- + + 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

N2 + 4- + + 4- + + 4- + 4- 4-

N3 4- + + + 4- 4- 4- 4- 4- 4- 4- 4- 4- + 4- 4- 4- 4- 4-

N4 4- 4- + 4- 4- 4- 4- 4- + 4-

N5 4- + 4- 4- +

N6 +

N7 + + + + + + + 4- 4- 4- 4- 4-

N8 + + 4- + + + + 4- 4- + + + 4- + + + 4- + + 4- 4- 4- 4- 4- 4- 4- + 4- 4-

N9 + + + + + + + 4- + 4- + + + 4- + + + 4- 4- + 4- 4- 4- 4- 4- 4- 4- 4- 4- + 4- + +

N10 + + + + + + + + 4- + + 4- 4- +

N11 + 4- + + + + + + + + 4- 4- 4- 4- 4- 4-

N12 + + + 4- 4- 4- 4- 4-

N13 + + + + + 4- + + + + 4- + 4- 4-

N14 + + +

N15 4- 4- + 4- 4- + + 4- 4- 4- + 4- 4-

N16 4- 4- + + + 4- + + + + + + + 4- + 4- + + 4- 4- 4- 4- + 4- 4- 4- 4- 4- 4-

N17 4- 4- + + 4- + + + 4- + 4- 4- 4-

N18 + + + + 4- 4-

N19 + + 4- + 4- 4- 4- 4-

N20 + 4- + + + + + + + + + + + + + 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

N21 + + + + 4- + 4- + 4- +

N22 + + + + + + 4- 4-

N23 + + + + + + +

N24 + + 4- 4- + + 4- + 4-

N25 + + 4- + 4- 4- + + + 4- 4-

N26 + 4- 4- 4-

N27 + + + 4-

N28 + 4- 4-

N29 + + + + 4- 4- 4- 4- +

N30 + + + + + + 4- + 4- + 4- + 4- 4- 4- 4- 4- + 4-

N31 4- 4-

N32 4-

N33
4-

N34
4-

N35
4- 1—
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N36 +
N37 + + + + +
N38 + + + + + + +
N39 + + + + +
N40 + +
N41 + + + + + + + +
N42 +
N43 + + + + +
N44 +
N45 +
N46 +
N47 +
N48 + + + + + + +
N49 + + + + + + +
N50 + + + + + +
N51 + + + + + + + + + +
N52 + + + + + + + + + + + + + + + + + + + + + + + + + + + + + +
N53 + + + + + + + + + + + + + + + + + + + + + +
N54 + + + + + + +
N55 + + + + + +
N56 +


